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Reglement
zur Benutzung von Informatikmitteln und zur Uberwachung des Vollzugs

Der Gemeinderat Zeiningen beschliesst gestutzt auf 8 36 des Gesetzes
Uber die Einwohnergemeinden (Gemeindegesetz, GG) vom 19. Dezember
1978:

§1

Dieses Reglement gilt fir die Behdrden der Gemeinde Zeiningen, insbe-
sondere die Mitglieder des Gemeinderates, die Mitglieder der Kommissio-
nen sowie die Mitarbeitenden der Gemeindeverwaltung.

§ 2

1 Das Reglement ordnet die Benutzung von Informatikmitteln der Gemein-
de.

2 Es hat zum Zweck, die Datenbestande zu schitzen, den sicheren und
wirtschaftlichen Einsatz der Informatikmittel zu gewéhrleisten sowie die
Personlichkeitsrechte der Anwenderinnen und Anwender zu wahren.

§ 3

1 Alle Anwenderinnen und Anwender sind firr die Verwendung der ihnen
zur Verfigung gestellten Informatikmittel im Rahmen der geltenden
Rechtsordnung und dieses Reglements personlich verantwortlich.

2 Feststellungen ber technische Mangel und sicherheitsrelevante Vor-
kommnisse sind dem Informatikverantwortlichen sofort zu melden.

§ 4

1 Es dirfen grundsétzlich nur die vom Informatikverantwortlichen bereitge-
stellten Informatikmittel benutzt werden. Der Einsatz privater Informatikmit-
tel ist nur mit Bewilligung des oder der Informatikverantwortlichen zulassig.

2 Die Informatikmittel dirfen grundsétzlich nur zur Erfilllung dienstlicher
Aufgaben benutzt werden.

3 Die Verwendung von Informatikmitteln der Gemeinde zu privaten Zwe-
cken ist nur ausserhalb der Arbeitszeit und unter Einhaltung der Vorschrif-
ten dieses Reglements zulassig.

4 Benutzernamen und Passworter sind persénlich und nicht tbertragbar.
Die Passworter sind geheim zu halten und nach Anweisung der Informatik-
verantwortlichen regelmassig zu &ndern.

§5

1 vertrauliche Informationen und Personendaten diirfen nicht ohne Einwilli-
gung des Betroffenen per E-Mail Gbermittelt werden. Vorbehalten bleibt die
Ubermittlung tber E-Mail-Anschlisse, die mit entsprechenden Sicherheits-
einrichtungen (Verschlisselung) ausgestattet sind und von den Informatik-
verantwortlichen bewilligt wurden.

2 private E-Mails, die tiber das Postfach der Gemeinde verschickt werden,
sind im Betreff mit ,Privat‘ zu kennzeichnen.

3 Der Gebrauch privater E-Mail-Adressen ist mit Bewilligung des Informa-
tikverantwortlichen zulassig.
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§6

Bei Abwesenheiten von tiber 24 Stunden ist eine Abwesenheitsmeldung flir Abwesen-
eintreffende E-Mails einzurichten. Eintreffende E-Mails sind nicht weiterzu- meldungen
leiten, sondern die Adresse des Stellvertreters in der Abwesenheitsmel-

dung anzugeben.

8§87
1 Missbrauchlich ist jede Verwendung der Informatikmittel, die Coprateh ar
a) gegen dieses Reglement verstdsst, ey atk-

b) gegen andere Bestimmungen der Rechtsordnung verstosst,
c) Rechte Dritter verletzt.

2 Missbrauchlich sind insbesondere folgende Handlungen:

a) Einrichten, Anschliessen oder Installation nicht bewilligter Informatikmit-
tel und Verwendung oder Installation nicht bewilligter Programme,

b) Versendung von E-Mails in Tauschungs-, Belastigungs- oder Beleidi-
gungsabsicht und private Massenversendungen,

c) Zugriff auf Websites mit sexistischem, rassistischem oder pornographi-
schem Inhalt sowie Erstellen von Links auf diese Websites,

d) widerrechtliches Kopieren von Daten oder Software.

§8
1 Kontroll- und Uberwachungsmassnahmen dienen in erster Linie der {gauoll-und

Uberprifung und Gewabhrleistung der technischen Sicherheit, der Funkti- wachungs-
onsfahigkeit und der Verfugbarkeit der Informatikmittel.

2 Die Internetzugriffe und der E-Mail-Verkehr der Anwenderinnen und An-
wender wird aufgezeichnet (protokolliert). Diese Protokolldaten kénnen im
Rahmen des § 9 zur Uberpriifung des Vollzugs dieses Reglements ver-
wendet werden.

3 Zur Verhinderung von Missbrauch kann der Zugang zu bestimmten Inter-
net-Adressen durch technische Massnahmen beschrankt oder verhindert
werden. Es kdnnen Netzwerksiiberwachungs- oder Netzwerkanalysewerk-
zeuge wie z.B. Portscanner oder Sniffer eingesetzt werden. Nicht gestattet
ist der Einsatz so genannter Spionageprogramme.

4 Es werden folgende Daten protokolliert:

a) Internetzugriffe: Benutzername, aufgerufene Internet-Adressen, Zu-
griffszeit, Zugriffsdauer, Grésse des herunter geladenen Files;

b) E-Mail-Verkehr: Absenderadresse, Empfangeradresse, Betreffzeile, Da-
tum, Zeit, Grésse des E-Mails und allféllige Attachments.

S Die Protokolldaten geméss Abs. 2 dieser Bestimmung sind wahrend zwei
Monaten aufzubewahren und anschliessend zu vernichten. Zu den Proto-
kolldaten durfen ausschliesslich die vom Gemeinderat speziell autorisierten
Systemverantwortlichen Zugang haben. 8 5 Abs. 2 der Verordnung zum
Gesetz uber die Information der Offentlichkeit, den Datenschutz und das
Archivwesen (VIDAG) bleibt vorbehalten.

6 Der Inhalt privater E-Mails darf ohne Zustimmung der betroffenen An-
wenderinnen und Anwender nicht gelesen werden.
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§9

1 Fur die Anordnung von Kontroll- und Uberwachungsmassnahmen zur
Uberprufung und Gewahrleistung der technischen Sicherheit, der Funkti-
onsfahigkeit und der Verfugbarkeit der Informatikmittel sowie die Durchfih-
rung von entsprechenden Auswertungen ist die oder der Informatikverant-
wortliche zustandig. Diese Person hat daflir zu sorgen, dass solche Aus-
wertungen nur von den dazu speziell autorisierten Systemverantwortlichen
durchgefuhrt und streng vertraulich behandelt werden.

2 Die Protokolldaten sind in anonymisierter Form auszuwerten. Riick-
schlisse auf bestimmte Anwenderinnen und Anwender dirfen nicht mog-
lich sein.

3 Werden Storungen festgestellt, welche die technische Sicherheit, die
Funktionsfahigkeit oder die Verfugbarkeit der Informatikmittel erheblich ge-
fahrden, durfen die Protokolldaten ausnahmsweise personenbezogen aus-
gewertet werden, sofern dies zur Storungsbehebung unumganglich ist. Die
betroffenen Anwenderinnen und Anwender sind Uber die Tatsache und
Umfang der personenbezogenen Auswertung unverziglich zu informieren.

4 Bei personenbezogenen Auswertungen hat die oder der Informatikver-
antwortliche die vorgangige Einwilligung des Gemeinderates einzuholen
und erstattet diesem sowie der beauftragten Person fiir Offentlichkeit und
Datenschutz nachtraglich Bericht Gber die durchgefihrte Untersuchung und
die allenfalls getroffenen Massnahmen. Kann eine Einwilligung vorgangig
nicht eingeholt werden, darf die Auswertung durchgefiihrt werden, sofern
die Gewahrleistung der technischen Sicherheit, der Funktionsfahigkeit oder
der Verfugbarkeit der Informatikmittel keinen Aufschub erlaubt.

§ 10

1 Der Gemeinderat kann bei der oder dem Informatikverantwortlichen mit-
tels der in 8 8 Abs. 4 erwdhnten Protokolldaten anonyme Plausibilitdtskon-
trollen (Stichproben) Uber eine jeweils beschrankte Nutzungsdauer durch-
fihren lassen, um den Vollzug dieses Reglements zu tberprifen.

2 Besteht erheblicher Verdacht auf Missbrauch der Informatikmittel, kann
der Gemeinderat gegentber einem begrenzten Personenkreis eine den Be-
troffenen schriftlich angekindigte, zeitlich befristete Kontrolle durchfiihren
lassen.

3 Die Durchfiihrung der Kontrollen hat unter Aufsicht der oder des Informa-
tikverantwortlichen zu geschehen. Die beauftragte Person fir Offentlichkeit
und Datenschutz ist vorgangig zu informieren, und es ist ihr Uber die
durchgefuhrte Untersuchung und allfallig getroffene Massnahmen nach-
traglich Bericht zu erstatten.

4 Die Auswertungsresultate werden ausschliesslich dem Gemeinderat und,
sofern nétig, dem oder der vorgesetzten Person der oder des Betroffenen
mitgeteilt.

§ 11

Dieses Reglement tritt am 1. Oktober 2016 in Kraft. Es ist den Anwenderin-
nen und Anwendern auszuhandigen.
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